物聯網雲端管理平台 AWS IoT
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實驗目的
本實驗主要是教導學生如何使用LinkIt 7688 Duo與AWS IoT平台連接，傳送溫溼度感測值。
實驗所需軟硬體
軟體：
· Windows 10
· AWS
· Arduino IDE
· Python
硬體：
· LinkIt 7688 Duo
· Micro-USB
· DHT 22
· 擴充板
· 杜邦線
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1、 [bookmark: _Toc54981217]Introduction
1. [bookmark: _Toc54981218]AWS服務
[image: ]
2. [bookmark: _Toc54981219]AWS常用功能
(1) [bookmark: _Toc54981220]Elastic Compute Cloud (EC2)
他其實就是個虛擬機器，如果單獨使用它，他就像個VPS一樣，要先選硬體規格與資源，但是是以小時計費，如果關掉它就不會算錢，但不表示除了運算實例以外的部分不算錢。
舉例來說：硬碟空間是可以額外加錢增加，固定連外IP如果閒置下來也是要付額外費用。
免費提供：每月 750 小時 t2.micro 執行個體用量。
官方介紹。
(2) [bookmark: _Toc54981221]Virtual Private Cloud (VPC)
這個比較少直接看到文章解釋該怎麼用，因為它多半會在使用其他服務的時候順便設定。
要了解「私有雲」這個服務必須對網路有一點概念，不曉得大家有沒有用過區域網路，例如公司或是學校宿舍，先不論無線傳輸(雖然概念一樣，但是抽象上比較難理解)，如果兩台電腦在「斷網」的情況下要互相連接，基本上就是要有實體線對聯，網路的概念就是A連B連C連D，然後ABCD電腦透過這些線路彼此之間可以互相看得到，前面提到的「斷網」在台灣其實就是指ABCD電腦彼此之間雖然看得到彼此，卻看不到中華電信的主機，因為沒有實體線路連接過去，那我們就可以稱這個ABCD網路為區域網路，是這幾台電腦私人擁用的網路。
 
私有網路好處是可以防範被攻擊，外部電腦要攻擊你首先要找到你的電腦，如果他無法連線也無從攻擊，所以即使是現在，也常聽到MySQL的3306 port有漏洞被掃瞄，如果這個port只有在私有雲上面的主機才看得到的話，即使他有天大的漏洞也相對安全，就像是把錢包放在家中沒上鎖的房間裡面，小偷要通過你家大門才有可能觸碰到這個房間。
不過最終我們還是必須連網，因此至少要有一台主機開啟對外的功能，只要針對這個門口進行防護就好了，就像是大樓一樓管理員的概念。
所以如果你只有一台EC2沒有使用其他的服務的話，那就會感覺不出來這個功能有何用處，但如果分散式架構的話，就可以很明顯地感覺到差異。

Private Network這個概念其實另一家虛擬伺服器提供商Linode也有推出，只是AWS可以讓你同時設定擁有很多組虛擬雲，並且訪問的權限是可以個別設定的。
計費方式：依照使用量與時間計費。
官方介紹。
(3) [bookmark: _Toc54981222]Simple Storage Service (S3)
常見用法：
· 當成圖片的外部圖床空間(專門放圖的可對外傳輸空間)或檔案
· 配合Amazon Cloudfront服務製作成靜態網站(比較少見)
· 線上影片服務的儲存空間。
S3是除了EC2之外，比較常見使用AWS的原因，通常在圖文網站中都會有圖床(專門放圖的可對外傳輸空間)的需求，這是因為Web Server一次能處理的訪問數是有限的，而圖片、影片、檔案比起HTML文字檔總是大的許多，而且其實不需要使用到後端程式去處理，所以如果放在外部的伺服器可以有效的降低主要伺服器的負載，而S3就是可對外傳輸資料的伺服器空間。
S3也有私有雲的概念，所以他除了可以被公開存取外，也可以只被內部存取，S3使用起來跟一般的網路空間沒太大差異，除了根目錄被稱作Bucket(籃子)，並且需要為命名一個獨特的名稱，全世界都不能相同，因為他會對應到外部的URL網址，所以不能讓同樣URL網址互相干擾。
另外，說到S3就需要講到API的功能，因為通常都是先上傳圖片到自己網站後再轉傳到S3上去，所以一定要有API End Point不然無法自動化，這部分Amazon已經做了SDK讓大家使用，例如PHP版本、Ruby版本。
免費提供：
· 每月5 GB的S3標準儲存類別Amazon S3儲存。
· 20,000個GET請求。
· 2,000個PUT、COPY、POST或LIST請求。
· 15 GB的資料傳出。
· 除AWS GovCloud區域外，在其他AWS區域的使用量按月計算。
官方介紹
(4) [bookmark: _Toc54981223]Relational Database Service (RDS)
從Relational Database可以直接看得出來是跟關聯性資料庫有關。
如果純使用Linode等VPS服務，想要把資料庫與主程式分開，你必須要多新增一個主機，然後自己在裡面安裝MySQL或是PostgreSQL，並且關於「資料庫備份快照」等功能也必須要自己用Crontab去處理，並且還要找儲存備份的空間，但在AWS裡面完全不用，你不用擔心MySQL在安裝時的設定，也不用去想如果被Hack的話怎麼辦，基本上安全性都是由Amazon處理，而且你還有虛擬私有雲的概念，也不必擔心備份會不會有問題，因為備份快照服務是RDS內建功能，要複製出一個一樣的資料庫也是1分鐘以內的事情，而儲存空間則是可以選擇直接存在S3裡面(可以設成外部無法訪問)。
 
RDS服務主要有6個資料庫種類可以選擇，除了常見的MySQL、PostgreSQL、MariaDB，也有大型商業公司常用的Orcle與微軟旗下的MSSQL，Amazon也有自己的規格，就是Aurora與MySQL共容的資料庫。
免費提供：
· 每月750小時的db.t2.micro資料庫用量(適用的資料庫引擎)。
· 20 GB 一般用途(SSD)資料庫儲存、資料庫備份和資料庫快照的儲存。
官方介紹
(5) [bookmark: _Toc54981224]Simple Email Service (SES)
主要是寄送Email信的服務，如果有要使用這個服務，第一件事是需要自己的網址網域，並且在DNS上面輸入一些驗證用的紀錄(Record)。
不過它有兩個缺點：
· 寄送IP位置與其他使用者是共用，因此如果對象網站有依照IP來封鎖Email寄送的話，那信會寄不出去，有些Email服務會有這個問題，這時就要付費購買IP Address。
· 收信問題，如果是直接使用其實無法讀取Email，只能存在S3裡面管理，但裡面其實沒有人類看得懂的介面，所以必須加上其他服務就可以避開這個問題，整體來說不方便。
計費方式：從EC2呼叫，免費提供每月62,000封，每天最高可寄五萬封Email(超過每月免費額度就要付費，每千封0.1美元約3塊台幣)。
官方介紹
(6) [bookmark: _Toc54981225]Simple Notification Service (SNS)
這個服務也是常存在各種服務之中，主要去監聽系統活動，並且發送通知訊息。
這服務有兩個比較明顯的概念，第一個就是通知使用者，比方說寄送Email或簡訊通知某個S3 bucket增加了東西，另外一個是驅動其他程式。AWS裡面有很多服務都是需要被驅動的，這時候就可以把接收器跟目標服務綁定在一起，當SNS發生的時候，就會執行目標服務。
免費提供：
· 1,000,000則發佈訊息、
· 100,000則HTTP/S交付、1,000則電子郵件交付。
官方介紹
(7) [bookmark: _Toc54981226]CloudFront
使用S3在雲端服務上的直接好處是降低Request數量，讓Server降低負載同時服務更多訪客。但是即使是S3也還是有機房的概念，也就是你的資料是存在單一實體位置裡面，會有所謂的物理限制，舉例來說如果你把資料放在東京(Tokyo)的機房，那去到北美就會有這個物理上的距離速度限制。
我們在前面有提到S3是一個儲存空間，儲存的是靜態文件檔案，如果今天把這樣的檔案在全球各地都放一個副本，當有人訪問時就直接送最近副本給它，那距離問題就解決了，這就是CDN(Content delivery network、內容傳遞網路)的概念，是一種內容在網路傳輸的快取機制。
不過，為了要達到這個目的，必須有很多基礎設施的協助，對一般人來說並不是這麼的容易，不過Amazon有提供這個功能，也就是CloudFront，在一般使用的費用上面，雖然會比S3貴一些，不過整體來說也算是便宜的選項，CloudFront設定完成後會自動同步S3(同步的範圍可以設定)。
免費提供：
· 50 GB資料傳出額度/12個月免費。
· 2,000,000個HTTP或HTTPS請求/一年中的每一個月。
官方介紹
(8) [bookmark: _Toc54981227]IAM
AWS 很多的服務都靠API或是Command Line的方式達成，當然也有很豐富的後台User Interface(UI)介面，不過很多時候，我們會希望功能可以讓程式自動完成，比方說如果我們的檔案上傳到網站後就自動上傳到S3，但是我們不可能讓所有人都可以隨便用其他的軟體上傳，所以必須要有權限管理的機制，這IAM在做的事。
IAM除了可以限制使用者，還可以管理使用者權限，比較特別的是它的使用者權限管理得很細，讀寫可以分離，即使是超級使用者也可以分成是後台UI用或是Command Line指令用。
每個AWS的服務的權限是分開的，也有User使用者與Role角色的設定方式，也可以單獨廢棄某個使用者或是某個授權的Key。
官方介紹
(9) [bookmark: _Toc54981228]Elastic Load Balancer / Auto Scaling
對於現代的網路架構，Load Balancer算是一個非常必要的工具，現在的分散式架構為了解決時間週期性的大小流量變化，使用了叫做Auto Scaling的技術，簡單來說就是在流量大的時候多開幾台機器，流量小的時候關掉多餘的機器，但是在實現Auto Scaling之前會先碰到要如何把流量平均分配給多台機器這個問題，為了解決這個問題，所以就想出了以反向代理技術為基底的Load balancing 技術。
 
一個Domain URL只能對應一個IP，雖然理論上Sub Domain可以有很多個，但是實際上訪客只會用同一個Domain進行連線，所以要解決的問題就是如何把同一個Domain 下得流量分留給多台機器，方法就是在所有的機器前面在建立一台機器先接收所有的流量，但是不處理Reqeust，而是分發給其他的機器Server處理，有點類似總機的概念，一般如果要自己建立的話，可以使用Nginx再加上一些設定與調整，但是如果你用的是AWS Load Balancer的話，基本上就是隨開即用。
 
AWS的Load Banlancer除了可以處理一個Domain下的所有要求，其實也可以一起處理多個Sub Domain，甚至是單個URL對應到不同的EC2實體都是可以的，所以一個Load Banlancer是可以處理超過一個網站的，也可以處理超過一個入口網站(因為不是每一個網站都是對外開放的，前面提到的VPC機制)。
Load Banlancer還有一個特別的服務，就是加上HTTPS不用錢，只要你有使用AWS的Load Banlancer，就可以免費使用AWS的ACM機制，免費加上SSL憑證喔，
而且不用像Let's encrypt 一樣需要設定自動更新，AWS會幫你處理好的。
計費方式：按實際使用量付費。
官方介紹
(10) [bookmark: _Toc54981229]ElasticCache
In memory cache一直都是動態網站最好用的快取機制，畢竟新型態的銷售方式是會依據顧客的使用情況來變化網頁頁面的，比方說推薦系統，或是通知系統，如果要做這方面的Cache，現在的主流就是Redis或是歷史相對悠久也很多人使用的Memcached。
不過因為In memory cache會使用系統的memory，會擠壓到Application能使用的資源，又因為Auto Scaling的關係，所以每台Cache都有可能會重複或是不完整，因此AWS將它拉出來成為獨立的服務是一個很自然的解法。
如果使用AWS Elastic Cache，就等於是Amazon幫你設定好了Redis或是Memcached(可以自己選)，是個方便的隨開即用功能，只要VPC設定沒有問題，速度也是相當的快的。
免費提供：
· 750小時的cache.t2micro節點用量/一年
官方介紹
(11) [bookmark: _Toc54981230]Certificate Manager
為了安全只要是網站都推薦使用HTTPS的協定，而非單純的HTTP而已，但是HTTPS需要SSL憑證，市面上很多都需要付費，當然也有不用付費的Let's Encrypt或是CloudFlare，他們彼此都有使用上的優缺點與設定上的麻煩度，而AWS Certificate Manager 就是AWS提出來的解決方案。
 
只要你使用的服務是Elastic Load Balancing、Amazon CloudFront及Amazon API Gateway這些整合型的服務，那你都可以免費使用AWS提供的SSL憑證，而且還是類似Wildcard形式的，連子網域都包含進去。
不過，其他AWS服務或外部的服務就無法使用，比較麻煩的是想付錢使用它也沒有這個選項，所以如果單純使用EC2而沒有Elastic Load Balancing的話，那還是只能用其他的非AWS服務來解決(例如Let's Encrypt)。
官方介紹
(12) 相關免費方案
3. [bookmark: _Toc54981232]提醒
原則上，以上提供的免費方案多數都以新註冊第一年為限，超過第一年後就不再免費，因此，若做完實驗沒有要再使該功能，請記得將運行的實例關閉，否則費用將持續累積。
4. [bookmark: _Toc54981233]帳單與成本管理首頁
[image: ]
5. [bookmark: _Toc54981234]帳單
[image: ]
6. [bookmark: _Toc54981235]訂單與發票
[image: ]
2、 [bookmark: _Toc54981236]Applying for an AWS account
1. [bookmark: _Toc54981237]Join AWS Educate
到AWS Educate網址https://aws.amazon.com/tw/education/awseducate/註冊。
[image: ]
2. [bookmark: _Toc54981238]Choose your role
選擇Student。
[image: ]
3. [bookmark: _Toc54981239]填寫個人資訊
範例：
School：National Chung Cheng University
Country：Taiwan
First Name：Xiao-Ming
Last Name：Wang
Email：g08410000@ccu.edu.tw
Graduation Month：06
Graduation Year：2021
Birth Month：03
Birth Year：12
Note：Promo Code(optional)不必填。
接著勾選「我不是機器人」→NEXT。
[image: ]
4. [bookmark: _Toc54981240]Term & Conditions
勾選I Agree→NEXT。
[image: ]
5. [bookmark: _Toc54981241]Check Your E-mail
請到信箱收確認信。
[image: ]
6. [bookmark: _Toc54981242]E-mail Verification
請點選信件中的網址。
[image: ]
7. [bookmark: _Toc54981243]Successful Verification
[image: ]
8. [bookmark: _Toc54981244]等待帳戶被批准
通常等待AWS Educate審核大約需要3-5天。
[image: ]
9. [bookmark: _Toc54981245]AWS Educate Application Approved
審核通過，請點擊click here，設定密碼。
[image: ]
10. [bookmark: _Toc54981246]Sign in to AWS Educate
到 AWS Educate 網址https://aws.amazon.com/tw/education/awseducate/登入。
[image: ]
11. [bookmark: _Toc54981247]Credits Confirmed
[image: ]
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12. [bookmark: _Toc54981248]開始使用
點擊AWS Console。
[image: ]
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3、 [bookmark: _Toc54981249]AWS IoT介紹
1. [bookmark: _Toc54981250]What is AWS IoT
AWS IoT provides the cloud services that connect your IoT devices to other devices and AWS cloud services.
[image: 
            AWS IoT connects IoT devices to AWS services
        ]
AWS IoT communication supports MQTT  and HTTPS.
2. [bookmark: _Toc54981251]How AWS IoT works
· AWS IoT services overview
[image: 
                    AWS IoT architecture
                ]
· AWS IoT device software
· AWS IoT Greengrass
AWS IoT Greengrass extends AWS to edge devices so they can act locally on the data they generate and use the cloud for management, analytics, and durable storage. (connected devices can run AWS Lambda functions, Docker containers)
· AWS IoT Device Tester
AWS IoT Device Tester for FreeRTOS and AWS IoT Greengrass is a test automation tool for microcontrollers. (test your device to determine if it will run FreeRTOS or AWS IoT Greengrass and interoperate with AWS IoT services)
· AWS IoT Device SDKs
Help you build innovative IoT products or solutions on your choice of hardware platforms.
· FreeRTOS
FreeRTOS systems can securely connect your small, low-power devices to AWS IoT and support more powerful edge devices running AWS IoT Greengrass. (open source)
· AWS IoT control services
· AWS IoT Core
AWS IoT Core is a managed cloud service that enables connected devices to securely interact with cloud applications and other devices.
· AWS IoT Device Management
AWS IoT Device Management services help you track, monitor, and manage the plethora of connected devices that make up your devices fleets.
· AWS IoT Device Defender
AWS IoT Device Defender helps you secure your fleet of IoT devices. AWS IoT Device Defender continuously audits your IoT configurations to make sure that they aren’t deviating from security best practices.
· AWS IoT Things Graph
AWS IoT Things Graph is a service that lets you visually connect different devices and web services to build IoT applications.
· AWS IoT data services
· AWS IoT Analytics
AWS IoT Analytics lets you efficiently run and operationalize sophisticated analytics on massive volumes unstructured IoT data. (built-in SQL query engine or machine learning.)
· AWS IoT SiteWise
AWS IoT SiteWise collects, stores, organizes, and monitors data passed from industrial equipment by MQTT messages or APIs at scale by providing software that runs on a gateway in your facilities. The gateway securely connects to your on-premises data servers and automates the process of collecting and organizing the data and sending it to the AWS Cloud.
· AWS IoT Events
AWS IoT Events detects and responds to events from IoT sensors and applications. Events are patterns of data that identify more complicated circumstances than expected, such as motion detectors using movement signals to activate lights and security cameras.
3. [bookmark: _Toc54981252]AWS IoT Core services
· AWS IoT Core provides the services that connect your IoT devices to the AWS Cloud
[image: 
                    A high-level view of  AWS IoT Core
                ]
· The message broker handles communication between your devices and AWS IoT. 
· The Device Shadow service maintains a device's state so that applications can communicate with a device whether the device is online or not. When a device is offline, the Device Shadow service manages its data for connected applications. When the device reconnects, it synchronizes its state with that of its shadow in the Device Shadow service.
· The Rules engine connects data from the message broker to other AWS services for storage and additional processing. For example, you can insert, update, or query a DynamoDB table or invoke a Lambda function based on an expression that you defined in the Rules engine.
· AWS IoT Core secures all communications and activities by using X.509 certificates for authentication and policies for authorization.
4. [bookmark: _Toc54981253]AWS IoT Core messaging services
· Device gateway
· Enables devices to securely and efficiently communicate with AWS IoT.
· Message broker
· Provides a secure mechanism for devices and AWS IoT applications to publish and receive messages from each other. You can use either the MQTT protocol directly or MQTT over WebSocket to publish and subscribe. You can use the HTTP REST interface to publish. 
· Rules engine
· Provides message processing and integration with other AWS services. You can use an SQL-based language to select data from message payloads, and then process and send the data to other services, such as Amazon Simple Storage Service (Amazon S3), Amazon DynamoDB, and AWS Lambda
5. [bookmark: _Toc54981254]AWS IoT Core control services
· Custom Authentication service
· Device Provisioning service
· Group registry
· Jobs service
· Registry
· Security and Identity service
6. [bookmark: _Toc54981255]AWS IoT Core data services
· Device shadow
· A JSON document used to store and retrieve current state information for a device.
· Device Shadow service
· Provides persistent representations of your devices in the AWS Cloud. You can publish updated state information to a device's shadow, and your device can synchronize its state when it connects. Your devices can also publish their current state to a shadow for use by applications or other devices.
7. [bookmark: _Toc54981256]AWS IoT Core support service
· Alexa Voice Service (AVS) Integration for AWS IoT
· Brings Alexa Voice to any connected device.
· AVS for AWS IoT enables Alexa built-in functionality on MCUs, such as the ARM Cortex M class with less than 1 MB embedded RAM. To do so, AVS offloads memory and compute tasks to a virtual Alexa Built-in device in the cloud.
· Device makers can cost-effectively bring Alexa to resource-constrained IoT devices, and enable consumers to talk directly to Alexa in parts of their home, office, or hotel rooms for an ambient experience.
4、 [bookmark: _Toc54981257]Connect to AWS
1. [bookmark: _Toc54981258]登入AWS平台
進入AWS開發平台：https://console.aws.amazon.com/console/home?region=us-east-1。
[image: ]
2. [bookmark: _Toc54981259]進入AWS IoT
點擊Service→IoT Core。
[image: ]
3. [bookmark: _Toc54981260]Get started
點擊Onboard→Get started→Get started。
[image: ]
[image: ]
4. [bookmark: _Toc54981261]選擇環境
點擊Wnidows→Python→View AWS IoT Device SDKs→Next。
[image: ]
5. [bookmark: _Toc54981262]下載適用Python的AWS IoT SDK
在從上一步驟點擊View AWS IoT Device SDKs會跳出另一個網頁，我們要在此頁面下載適用Python的AWS IoT SDK。
點擊Python→適用Python的AWS IoT裝置。
[image: ]
6. [bookmark: _Toc54981263]移至aws-iot-device-sdk-pyhon
點擊aws-iot-device-sdk-pyhon。
[image: ]
7. [bookmark: _Toc54981264]下載SDK
點擊Clone→Download ZIP。
[image: ]
8. [bookmark: _Toc54981265]設定名稱
在Name的地方命名，點擊下一步驟。
[image: ]
9. [bookmark: _Toc54981266]下載Connection kit
點擊Windows下載後留存備用，接著點擊Next step。
[image: ]
10. [bookmark: _Toc54981267]測試頁面
這步驟直接點擊Done即可。
[image: ]
11. [bookmark: _Toc54981268]Things設定完成
點擊完成。
[image: ]
12. [bookmark: _Toc54981269]進入Things
點擊剛剛創建的Things「7688_thing」
[image: ]
13. [bookmark: _Toc54981270]進入Interact
點擊互動。
[image: ]
14. [bookmark: _Toc54981271]記住Host值
[image: ]
15. [bookmark: _Toc54981272]創建Policy
點擊左側政策→右上角建立。
[image: ]
16. [bookmark: _Toc54981273]設定Policy
名稱命名、操作輸入「iot:*」、資源ARN輸入「*」、勾選允許、點擊建立。
[image: ]
17. [bookmark: _Toc54981274]確認Policy已存在
[image: ]
18. [bookmark: _Toc54981275]創建Certificates
點擊憑證→建立。
[image: ]
19. [bookmark: _Toc54981276]設定Certificates
點選Create certificates。
[image: ]
20. [bookmark: _Toc54981277]下載憑證
下載cert.pem與public.key及private.key及點擊root CA下載連結。
[image: ]
21. [bookmark: _Toc54981278]下載CA root
進到頁面中點選Amazon Root CA 1進行下載。
[image: ]
22. [bookmark: _Toc54981279]CA root另存新檔
對頁面點擊右鍵另存新檔→檔案名稱命名為root-CA.crt (存檔類型記得選擇所有檔案)→存檔。
[image: ]
[image: ]
23. [bookmark: _Toc54981280]下載憑證
點擊啟用→連結政策。
[image: ]
24. [bookmark: _Toc54981281]選擇Policy
勾選7688_policy→點擊完成。
[image: ]
25. [bookmark: _Toc54981282]確認Certificates已存在
確認頁面上有剛剛創建完成的憑證，並點擊它。

[image: ]
26. [bookmark: _Toc54981283]確認Policy對應
點擊政策→確認與7688_policy對應正確。
[image: ]
27. [bookmark: _Toc54981284]選擇Things對應
點擊動作→連接實物。
[image: ]
選擇7688_thing→點擊連接。
[image: ]
28. [bookmark: _Toc54981285]確認Things對應
點選左側實物，確認7688_thing對應正確。
[image: ]
29. [bookmark: _Toc46047148][bookmark: _Toc54981286]LinkIt 7688 Duo接DHT 22
記得接上Micro USB讓它開機，並確認有連到同一個網路底下。
[bookmark: _GoBack][image: ]
30. [bookmark: _Toc46047149][bookmark: _Toc54981287]Arduino安裝程式庫
開啟Arduino IDE，草稿碼→匯入程式庫→管理程式庫→輸入dht→DHT sensor library安裝。
[image: ]
31. [bookmark: _Toc54981288]下載Library
下載網址：https://github.com/Seeed-Studio/Grove_Temperature_And_Humidity_Sensor。
[image: ]
32. [bookmark: _Toc54981289][bookmark: _Toc46047150]匯入Library
[image: ]
33. [bookmark: _Toc54981290]Arduino IDE端程式撰寫
點擊File→New並輸入程式，接著點擊編譯並上傳。
MCU程式碼: 請至以下https://gitlab.com/jyoulin/awsiot.git複製。
[image: ]
Note: 讀取溫溼度感測數值後，透過Bridge將數值傳送到MPU。
34. [bookmark: _Toc46047151][bookmark: _Toc54981291]安裝套件
(1) 開啟Putty並輸入LinkIt 7688 Duo IP與Port，接著輸入帳號與密碼進行登入。
[image: ]
(2) 接著進行安裝更新，請直接輸入以下指令：
· opkg update
· uci set yunbridge.config.disabled=0
· uci commit 
· reboot
(3) 使用Putty重新登入
(4) 安裝sftp
· opkg update
· opkg install openssh-sftp-server
(5) 安裝AWSIoTPythonSDK
· pip install AWSIoTPythonSDK
35. [bookmark: _Toc46047152][bookmark: _Toc54981292]Python端程式撰寫
輸入vim ht_aws_time.py創建程式。
程式碼請至以下https://gitlab.com/jyoulin/awsiot.git複製。
回到putty按下滑鼠右鍵就會貼上，接著進入編輯模式。
程式碼中，以下幾項需要修改:
· host=“XXXXX-ats.iot.us-east-1.amazonaws.com”中，XXXXX請改為Step 14的Host值。
· certificatePath=“./aws_7688_test_certifications/XXXXX-certificate.pem.crt”，XXXXX請改為自己的憑證序號，privateKeyPath也一樣。
· myAWSIoTMQTTClient內的“7688_thing”是於AWS平台創建的thing名稱。
· myAWSIoTMQTTClient.publish內的“7688_thing_topic”為Step 41的Subscription topic，記得程式中的topic名稱一定要與AWSWebUI的topic名稱相同。
Note: 在系統控制台中，我們輸入的指令就跟linux一樣；文字編輯器模式下，按下i鍵即輸入模式，按下ESC即退出該模式，按下:並輸入wq即可儲存並離開。
[image: ]
[image: ]
36. [bookmark: _Toc54981293]FileZilla
在Windows下載FileZilla Client軟體https://filezilla-project.org/。
開啟 FileZilla 並輸入LinkIt 7688 Duo IP 與使用者名稱及密碼，Port為22。
[image: ]
37. [bookmark: _Toc54981294]放置憑證
在這之前先看一下LinkIt 7688 Duo目錄階層：
LinkIt 7688 Duo
   ├─ aws_7688_test_certifications
   │    ├── XXXXX-certificate.pem.crt
   │    ├── XXXXX-private.pem.key
   │    ├── XXXXX-public.pem.key
   │    └── root-CA.crt
   ├─ aws-iot-device-sdk-python
   └─ ht_aws_time.py
要注意的是在放置檔案時記得照上面路徑存放，這與程式中抓取憑證路徑有關。
接著開始放置憑證：
(1) 左側為電腦目錄，右側為LinkIt 7688 Duo目錄。
(2) 在右側空白處按右鍵，選擇「建立目錄並進入」。
[image: ]
(3) 資料夾命名為aws_7688_test_certifications，接著按下「確認」。
[image: ]
(4) 現在要把剛剛下載的憑證從電腦放到開發板中，因此將左側aws_7688_test_certifications資料夾內的3個憑證與1個root-CA，由左往右拖曳，放入Linkit 7688 Duo的aws_7688_test_certifications資料夾中。
[image: ]
(5) 拖曳後的結果如下。
[image: ]
38. [bookmark: _Toc54981295]解壓縮Python SDK
對稍早下載的aws-iot-device-sdk-python.zip點擊右鍵→解壓縮全部，會得到一個資料夾。
[image: ]
39. [bookmark: _Toc54981296]返回上一層
回到FileZilla中，將左側與右側都點擊「..」，離開certifications資料夾，返回上一層。
[image: ]
40. [bookmark: _Toc54981297]放置Python SDK
將aws-iot-device-sdk-python資料夾拖曳到右側(與certifications資料夾同一層)。
[image: ]
Note: certifications資料夾、sdk資料夾與剛才編寫的Python程式碼放同一層。
41. [bookmark: _Toc54981298]設定MQTT client Subscribe
回到AWS平台，點擊管理→實物→7688_thing。
[image: ]
點擊活動→點擊右上角MQTT用戶端。
[image: ]
在訂閱頁面中，於訂閱主題輸入7688_thing_topic，並點選訂閱主題。
要注意的是Topic名稱一定要與程式碼中myAWSIoTMQTTClient.publish的Topic相同。
[image: ]
42. [bookmark: _Toc54981299]測試
(1) 回到Putty中輸入python ht_aws_time.py，按下Enter執行 (此處執行的程式就是Step 38 & 39的程式)。
(2) 觀察Putty視窗中，執行程式後顯示的感測數值，此數值會傳送至AWS Web UI。
[image: ]
(3) 觀察AWS Web UI中MQTT接收到數值。
[image: ]
5、 [bookmark: _Toc54981300]資料來源
· AWS免費方案
· AWS Articles & Tutorials
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Download a connection kit

The connection kit includes some important components: security credentials, the SOK of
‘your choice, and a sample project.

Configure and test your device

Using the connection kit,you will onfigure your device by transferring files and running a
script, and test that it s connected to AWS loT correctly.

‘Want 0 learn more about the compenents of AWS loT?
Tey the interactive overview.
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Configure and test your device

seps/s

To canfigure and test the device, perform tha following steps.
‘Step 1: Unzip the connection kit on the device

unzip connect_device_package.zlp

Step 2 Add execution permissions

Sec-Executionpolicy -Executlonpolicy Bypass -Scope Process

‘Step 3: Run the start script. Messages from your thing will appear below

A\start.ps1

Waiting for messsges from your device
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Create a certificate

rificats o AWS loT.

One-click certificate creation (recommended)

This will generate
authority.

certificate, public key, and private key using AWS IoT's certificate

Create with CSR

d your ow

ficate signing req e key you own,

Use my certificate

Register your CA certific

Create certificate

L Create with CSR
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CA certificates for server authentication

Depending on which type of data endpoint you are using and which cipher site you have negotiated, AWS IaT Core server authentication
cortfcates are signed by ane of the follawing oot CA certfcates:

Verisign Endpoints (legacy)
= RSA 2048 bit key: VeriSign Class 3 PublicPrimary G root CA certificate &
‘Amazon Trust Services Endpoints (preferred)

@ Note
Vou might need to rght click these links and select Save link as...to save these certificates as fles.

. RSA 4096 bit ke RMAFON ROOT CR T Reserved I e
+ ECC256 bit key: Amazon Root CA 3.
+ ECC 384 bit key: Amazon Root CA 4. Reserved fo future use

These certificates are all crosssigned by the Starfield Root CA Certificate 2. All new AWS 0T Core regions, beginning with the May 9,
2018 aunch of AWS IoT Core in the Asia Paciic (Mumbai) Region, serve only ATS certificates

ERHE X

hcrtifcats forserver
authentcation
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-----BEGIN CERTIFICATE
MIIDQTCCASmgAWTBAGI TBmyF25m/ A054vB41kPm1 § Zby JANBgkahk iGOOBAQSF
ADASHQSNCQYDVQQGEW IVUZEPHAGGALUECHHGQH1 hemoulRkwF WYDVQQDEXBBbWFE
b24gUnVGCBDQSAXHBAXDTELHDUYN JAWMDAWHFOXDTHANDEXNZAWMDANHFONOTEL
HAKGALUEBHHCVVIXDZANBENVBAOTBKF YXpyb JEZMBCGALUEAX!IQQH L hemSuIF Jv
b3QgQOEGHTCCASTHOQYIKOZThVCNAQEBBQADGGEPADCCAQOCEEEBAL J4gHHKeNX]
CaSHgFBOT7Y14h2971091ghYP1OAEVrAT tht0gQ3pOsqTQNroBvO3bSHgHFZZi
906118c+62f1tAnaSHin3tesd]gdYZ6k /o1 2peVKVURFAFnotBb6dNGenzUSL/qu
IFAGbHrQgLK+a/ SRXmPUDGH3KKHOV jautip+UhnibulHhebanjUcAwhmahRias
VOujWSHSSNZ/OeguLXOtdHAL14gka5TEWNG7CACXE] JGKLND+rcdqsq@8p8KDI 1L
93FCXmn/ 6pUCy ziKr 1449V 7LWTbxc ceVOF 34GF TD5yHISY/QCB/ TIDEGEw+0yQm
385ubIrIqgaCANEAABNCHEAWDWYDVROTAQH/ BAUWANEB, ZAOBENVHQBBAFSEBANC
AYYWHQYDVROOBBY EF 1QYZ1U07 L1 JQuCFmcx7IQTgOINAGGCSqGS Tb3DQEBCHUA
A4TBAQCYSdaQZChGSV2USEENIMOruYoubra1K5IpDS/ G/ wkjUuayKGXarbxenDL
USPHCCSJmCXPT6TS3IHTFIUIrUGadTACC2qIeHZERX1bT183 jt/msvotadQlnUs
1+gDS63pYaACbYXyBHy 7Vu33PqUXHee E6V/Uq2VBViTOSELXF VKK IbYKEUSOVY
o/ ufQIVEHVTEQLPHRNS jrdkPSHCa2XVACdF yQzR1b14Zug]CImApzy MZF 06 TQSXU
SHsT4yMRQ+hDKXJ 0a1dXg jUKK64 214Ut BVBob2xINDA2ZhLnoQdeXeGADbkpy
raXRTbOQNOZGAqSHTPAGBSQVVGS

-----END CERTIFICATE-----
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examples/DHTtester
gtatrbutes
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gitab-ciyml
syl

DHT.cpp

© Actions [ Projects M wiki @ Security = Insights
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Clone with HTTPS ®) UsessH

Use Git or checkout with SVN using the web URL
Fix: fix compile error https://github. con/Seeed-studio/Grove_ | (7]
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" ,
add gitignore. @ Open with GitHub Desktop

Seeed:Arduino: fix travis ymi write erro

Open with Visual Studio
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@ ControlSingleLed | Arduino 1.8.12
File Edit Sketch Tools Help.

Veify/Compile culeR
Upload culsy
Contro; Upload Using Programmer Ctrl+Shift+U.
Export compiled Binary  Ctrl+ARt+S
Show Sketch Folder ctisk
* Include Library §
s Add File_ Ctrl+Shifts|
“Arduino lbranes
Bridge.
EEPROM
#include <Grove_LED Bar.h> Esplora
Ethemet
//BE SURE USE CORRESPONDING DEVICE
Firmata

//Grove_LED Bar baz(6, 7, 0, LED_CIRCULAY

//FOR LED_BAR_10 [
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aws_ht_meu

/7 Tnclude the librarie
finclude <Adsfruic_Sensor.h
#include <DHI.b

#include <Bridge.h

/7 sex DHT pin:
saesine DHTPIN §

/7 Set DHT type, uncoment whatever type you're using!
//3aesine DHTTYRE DETLL /7 DET 11

3define DHTTYPE DHT22 // DHT 22 (MM2302)

//3detine DHTTYPE DHT2L // DHT 21 (MM2301)

/7 Tnivialize DHT sensor for normal lémhz Arduino:
DHT ane = DHT(DHTRIN, DHTTYES);

ro1d sevup() {
/7 Begin serial commmnication at a baud rate of 9600:
Serial begin(115200);
Bridge begin();

// sewup sensor:
ahe begin);

ro1d loop() {
/7 Wait a few seconds between measurements:
delay(2000);

/7 Reading temperature or humidicy vakes about 250 milliseconds!
/1 Sensor readings may also be up to 2 seconds 'old’ (its a very slow sensor)

// Resd the mumidicy in 5:
Soat b = dne.readHumidity();
7/ Read the temperature as Celsius:

Arduin

© aws htmeu | Arduino 18.13
E% F= 298 I8 29

aws_ht_meu
flost © = dht.resdTemperatuze();
/7 Read the temperature as Fahrenhei
float £ = dne.readTemperature(true);

J/ Check if sny sesds failed and exic essly (so try againm):
if (isman(m) || isman(e) || isman(f) {
Serial princin("Failed to read from DHT semsor!

1/ Compute heat index in Fahrenheit (default):
floac nif = dne_computeHeatIndes(f, h);

7/ Compute heat index in Celsius:

floac hic = dne_computeHeatIndes(c, h, false);

Serial princ ("Humidicy: ");
Serial princ(n);

Serial princ(” % ");
Serial princ("Temperacure
Serial princ(e);

Serial princ(" \xC2\#B0");
Serial princ("C | ");
Serial princ(f);

Serial princ(” \xC2\#B0");
Serial.print (" ");
Serial princ("Heas index:
Serial princ(hic);

Serial princ(" \xC2\#B0");
Serial princ("C | ");
Serial princ(nif);

Serial princ(" \xC2\#B0");
Serial princla("F");

Bridge puc ("Humidicy", Sering(h));
Bridge puc (“Temperature”, String(t));

Arduino
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