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人工智慧影像辨識、網路入侵偵測系統安全測試方法與工具 

（一） 計畫摘要 

近年來隨著深度學習網路的發展，人工智慧的應用已擴及到各領域層面，包括智慧製造、

智慧醫療、自駕車、網路安全及精準農業等，然而接踵而來的就是系統的穩定及安全性問題。

基於機器學習的深度學習可能在訓練階段或判斷階段受到攻擊，前者故意錯置標籤(label)，

讓學到的模型錯誤，稱為下毒攻擊(poison attack)，後者竄改輸入資料，造成誤判，稱為輸入

攻擊(input attack)。由於深度學習的架構與應用各有不同，並沒有辦法有一個通用的模型或方

法來檢驗或對抗這些攻擊。例如同樣是影象的應用，就有上百種常見的機器學習演算法，而

相同的演算法可能有不同的攻擊手法。所以如何檢驗一個宣稱具備機器學習的應用是否具備

防範攻擊的能力需要視應用的範疇而分別研究。本計畫預計以三年的時間選定五類應用以上

的應用(如影像分類、自然語言處理-文字與語音、數據分析、網路安全)、四大類的演算法(深

度神經網路、卷積神經網路、遞歸神經網路、強化學習)，分階段發展一個通用型測試框架與

工具鏈。計畫成果將用於測試各種人工智慧系統的安全性與可靠性。 

在第一年的計畫中，我們選定兩種應用(影像分類、網路安全)，其中影像分類再細分為

一般的影像應用與在工業4.0上的應用。預計針對這三個領域的應用的攻擊，即影像分類應用

攻擊、工業4.0應用攻擊與防禦及網路流量攻擊，進行研究。將對這三個應用各提出一項研究

方法及測試工具，以期能在現有的深度學習攻防技術上，找尋突破性的發展，並開發相應之

測試工具來應對實務上的攻防需求。 

而在工業4.0應用攻擊與防禦領域，近年來，隨著科技的進步，用於工業上的技術也逐漸

提升。物聯網的普及與網路速度及運算能力的提升，隨之而來的是工業4.0的時代。工業4.0

的概念為將所有的機器連上網，透過網路與智慧製造賦予機器智慧，未來的製造業將會注重

機器之間的連接度(Connectivity)[2]，不但能使成本降低、高品質的產出，除了提高業者的利

潤之外，透過深度學習的技術將能應用在生產線上：瑕疵檢測的良率及效率，傳統的生產線

大多是利用人工以及肉眼去進行瑕疵的檢測，而透過深度學習的技術檢測將能更精準的判斷

產品是否有瑕疵，提高產品的品質，並且提升判別的速度。以生產鋼材為例，鋼材的生產大

多用於大型建設以及交通設施上，如果因人力的判斷錯誤而導致疏失，後果將不堪設想。而

透過深度學習結合影像分析，可以有效的篩選鋼材的品質，對於事後的維修成本上想必有極

大的影響。而應用在機台上，也能有效的監控機器，降低機器異常帶來的損失。在工業4.0中

的機台檢測結合深度學習的應用上，業者通常在機器上安裝監測裝置，並透過監測裝置收集
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機台數據，最終將其透過深度學習訓練的模型偵測機台的行為是否異常，達到節省人力成本

以及分類狀態等相關應用[3]。 

隨著深度學習的興起，攻擊者也逐漸聚焦在深度學習的安全機制問題。由於深度學習本

身的防禦機制較為薄弱，因此攻擊者逐漸將攻擊目標轉移至深度學習模型上[4]，當透過深度

學習技術的機台遭到攻擊者的攻擊時，將會造成嚴重的損失，本計畫為致力於避免上述情況

發生。本計畫可分成兩個部分，第一部分為針對具有深度學習能力的機台狀態識別分類系統

進行攻擊，讓系統誤判其分類。第二部分為防止結合之深度學習應用遭攻擊淪陷，提出了具

備防禦機制的機台狀態識別分類系統。透過第一部份的攻擊，測試系統的穩固性，讓機具及

對於該系統之攻擊進行研究。而第二部分的目的是針對系統防禦性與對抗系統判別率之提升，

最終能識別攻擊者的攻擊，將其無效化，以達到增進基於工業4.0應用系統之穩固性的成果。 

在網路流量攻擊領域，由於近年來深度學習等技術已臻成熟，所以過去以攻擊特徵辨識

為主、機器學習為輔的入侵偵測機制，也強調越來越多的機器學習能力。其中主要的原因在

於各種網路攻擊變化不窮，各種像是零時差(zero-day)的攻擊、先進持續威脅(advanced 

persistent threat, APT)等攻擊型態，使得各種依賴既有攻擊特徵的偵測方式疲於應付，使得更

加自動、具有學習能力的深度學習機制受到重視。然而如同過去攻擊者會針對各種特徵為主

的入侵偵測機制進行迴避攻擊，針對機器學習的迴避攻擊方式在近年來也有諸多探討，但目

前的研究大半都是與影像辨識相關。對於如何變異惡意網路流量，使得入侵偵測系統產生錯

誤的判斷，但仍然保持一定的攻擊效能，這方面的研究仍然相當有限，也缺乏實際的網路流

量變異工具進行實地驗證。這也是我們在這個計畫中需要去著手進行的地方。 

（二） 研究計畫之背景 

現今工業 4.0 與智慧製造為製造產業鏈的主要發展趨勢，其中的工業物聯網與大數據分

析為主要重點。工業物聯網技術為收集工廠中各樣的機台的監測數據以及生產線環境資訊，

並將各項數據透過網路傳輸，藉由深度學習進行大數據分析，透過訓練出的模型可使其更貼

近生產環境狀況及機具的狀態，並藉此提高生產效能。 

在工業 4.0結合深度學習技術上，如文獻[5][6][7][8][9]皆使用卷積神經網路(Convolutional 

Neural Network，CNN)應用於預測機台是否故障或監控器具磨損狀態及預測器具使用壽命，

這些應用大大的提升機器的使用效率及產能。上述在機具狀態資料集上分別透過傳感器波形、

電流或信號轉換成圖像後，再經由 CNN 對圖像進行特徵提取及分類，最終皆取得不錯的成

效。其中文獻[5]所使用的模型更是以 CNN的變形版本 AlexNet進行研究。 
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在深度學習中，由於模型容易受到惡意者攻擊，其攻擊可分為兩種模式: model poison 

attack與 data poison attack，前者的攻擊較容易被偵測，因模型中的變動參數是顯而易見的，

而後者是根據model的 input需求刻意設計錯置 label，因此較難被發現。然而，以現階段防禦

技術來說，大多是針對 model poison attack進行防禦，而 data poison attack之防禦由於偵測不

易，因此尚未成熟。 因此，在工業 4.0產業日漸興盛下，結合上述工業 4.0與運用深度學習提

升產能的趨勢，在深度學習中如何進行有效的攻擊而不被偵測出來，以及如何針對攻擊做出

有效防禦，為一重要的議題。 

（三） 國內外產業需求背景 

在工業 4.0發展趨勢下，產業界紛紛投入研究。德國為首先提出工業 4.0概念者，在各方

面技術已發展成熟，並主打智慧化與虛擬化，取得國內外許多的訂單，為工業 4.0 的龍頭。

美國將工業 4.0 稱作「工業互聯網」，並注重在機具間的連結性與數據間的互通性，著力在大

數據以及雲端計算部份。中國將其稱作「中國製造 2025」，雖然中國在技術方面較不成熟，

但藉著人力資源多，以及擁有全球最大的市場，並搭配政府的政策實行，想必會有突破性的

進展。在台灣方面，面臨到的的問題為少子化與高齡化，以及品質不穩定的問題。許多產業

紛紛採用機器人以及機器手臂等自動化的技術，在工業物聯網的大潮流下，將設備連上網後，

深度學習的技術也日漸重要，納入深度學習方法提升產能為一重點目標，但基於深度學習安

全性上的考量，若使用不具備防禦機制的系統，容易成為攻擊者攻擊的目標，造成整間工廠

癱瘓，其損失將不堪設想。因此工廠想加入深度學習的技術，須具備能夠防禦的技術，避免

被攻擊成功導致淪陷的可能性。因此，本計畫預計產出一項機具的狀態識別系統，並且使用

生成對抗網路技術對該系統進行攻擊，藉此調整與增進該系統防禦功效，改善工業 4.0 之深

度學習安全性。 


